
TREND MICRO™ 

SMART PROTECTION SUITES
Segurança Máxima Trend Micro XGen™ feita por quem você confia

Obtenha segurança inteligente que alcançará seus usuários onde 
eles estiverem

Em um cenário onde ameaças estão em constante mudança, soluções de segurança mais tradicionais 
são incapazes de acompanhar tal evolução. Recorrer a diversas soluções em um único endpoint 
resulta em uma quantidade excessiva de produtos que não funcionam integradamente, aumentam 
a complexidade, diminuem a velocidade dos usuários e deixam falhas de segurança. Para complicar 
ainda mais, a mudança para a nuvem exige opções de implantação flexíveis que se adaptem às mais 
diversas necessidades. 

Não há mágica que detenha a evolução das ameaças de hoje, o que você precisa é de uma 
segurança inteligente, capaz de utilizar as melhores técnicas direcionadas a cada tipo de situação, 
sem comprometer a sua agilidade. Uma segurança que esteja conectada em diversos níveis para 
impedir ameaças emergentes e reduzir despesas com gerenciamento. Uma segurança otimizada 
feita especialmente para o seu ambiente pelo fabricante que você confia, e que está sempre à frente 
trabalhando para desenvolver segurança de última geração. Chegou a hora de pensar seriamente na 
Trend Micro Smart Protection Suites.

BRIEF DE SOLUÇÃO  



Gestão de Riscos exige proteção em camadas

Proteja as atividades dos 
usuários em qualquer lugar, de 
qualquer dispositivo, reduzindo 
a fonte de infecção.

Aumenta a Aumenta a 
necessidade necessidade 

por uma defesa por uma defesa 
conectada e conectada e 
visibilidade visibilidade 
centralizadacentralizada

Servidores

Redes

Usuários

Detecte e bloqueie ameaças 
que atingem o data center 
e os ambientes de usuários, 
maximizando a eficiência.

Proteja workloads do servidor 
independente de serem físicas, virtuais 
ou na nuvem.
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Smart Protection Suites: inteligentes, otimizadas e conectadas para atender 
às necessidades de segurança em evolução
INTELIGENTES: As Trend Micro Smart Protection Suites são equipadas com a segurança XGen™, uma combinação 
única entre técnicas de defesa e inteligência de ameaças líderes de mercado, que protege com mais eficácia contra 
uma ampla gama de ameaças. 

OTIMIZADAS: As Smart Protection Suites foram especificamente projetadas para integrar ambientes endpoint, 
dispositivos móveis, aplicativos em nuvem e corporativos, minimizando impactos administrativos em TI.

CONECTADAS: Esses pacotes de proteção inteligente se adaptam para te proteger de futuras ameaças, evoluindo 
através do compartilhamento de novas inteligências entre todos os níveis de segurança. Essa solução minimiza 
impactos ao permitir que usuários continuem trabalhando normalmente, e ao reduzir o tempo de gerenciamento 
com visibilidade centralizada entre endpoints, e-mails, sites e serviços SaaS.

Com mais de 25 anos de inovação em segurança, a Trend Micro está ao seu lado na luta contra as ameaças de hoje, 
e as que ainda estão por vir.
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Elimine falhas de segurança com uma proteção superior  
As Smart Protection Suites protegem todas as atividades dos usuários, reduzindo riscos de perda de informações 
mais sensíveis. 

Você terá proteção avançada com segurança de endpoint, e-mail e ambientes colaborativos, segurança para 
Web e dispositivos móveis. O resultado é um escudo protetor de extrema complexidade contra invasões de 
criminosos cibernéticos.

• 	�Segurança máxima XGen™. A técnica XGen™ vai além da segurança de última geração para sintetizar um
machine learning de alta fidelidade com uma mistura de técnicas contra ameaças para proteção máxima.

• 	�Machine learning de alta fidelidade. Usada para fazer análises antes e durante a execução a fim de obter
uma detecção mais precisa. Técnicas de cancelamento de ruídos, como a contagem e a verificação da lista de
permissões em todos os níveis, são realizadas para reduzir falso-positivos.

• 	�A mais ampla proteção contra ameaças. Inclui uma gama completa de proteção integrada em gateways,
endpoints, dispositivos móveis, servidores e aplicativos SaaS. Em toda a rede, você contará com recursos contra
ameaças trabalhando em múltiplos níveis para te proteger contra as mais recentes e sofisticadas.

• 	�Detecção e respostas incorporadas. As Smart Protection Suites oferecem recursos avançados de detecção e
resposta. Mais capacidades de investigação estão disponíveis em uma extensão opcional, o Trend Micro Endpoint
Sensor.

• 	�Segurança interconectada. Compartilhe automaticamente a inteligência local de ameaças com todos os níveis de
segurança de endpoint e gateway para te proteger contra ataques emergentes.

• 	�Maior proteção das suas informações. Com a prevenção integrada contra perda de dados (data loss prevention),
suas informações estarão protegidas ao mesmo tempo em que a criptografia de e-mail e endpoints garantem que
apenas pessoas autorizadas possam acessar suas informações. O controle de aplicativos e portas impede que
usuários enviem informações para locais não autorizados.

• 	�Visão abrangente da segurança do usuário. Você pode gerenciar todos os níveis de segurança a partir de um
único painel de controle, e obter análises completas de dados e ameaças em todo o seu ambiente.

• 	�Inteligência contra ameaças em tempo real. Aumente o nível da sua proteção com insights dos especialistas
de defesa contra ameaças da Trend Micro, e ainda receba atualizações em tempo real da nossa rede global de
inteligência contra ameaças.

Reputação de Arquivos e Redes
Prevenção de Exploits
Controle de Aplicações
Proteção de Variantes

Machine Learning em Pré-execução

Análise comportamental 

Análise de Sandbox Customizada

Investigação e Resposta

com Machine Learning em Execução

Arquivos seguros
permitidos Arquivos Maliciosos

bloqueados
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Conhecidos

Dados
Problemáticos
Conhecidos
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Inteligente: A técnica certa no momento certo (XGen™)
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Segurança ainda mais rápida e mais conectada com a Connected 
Threat Defense  
Essa solução multicamadas integrada aos recursos de sandboxing, detecção de violações e às capacidades do 
sensor de endpoint do Trend Micro™ Deep Discovery™ oferece uma defesa conectada contra ameaças, que utiliza 
técnicas de múltipla proteção do começo ao fim.

Evolução dinâmica com a flexibilidade de cloud, on-premises ou ambos  
As soluções de User Protection da Trend Micro oferecem vários modelos de implantação para melhor atender sua 
estratégia de TI, garantindo flexibilidade máxima. Você não precisa mais escolher entre on-premise e cloud.  

Com a Trend Micro, você tem flexibilidade para escolher o melhor modelo de implantação que funciona para você, 
incluindo um mix entre cloud e on-premises. Com um único licenciamento que oferece diversos níveis de proteção 
para todos os usuários e dispositivos, a instalação é simplificada e você pode alterar a forma de implantação a 
qualquer momento, sem nenhum custo adicional. 

Ao invés de gerenciar suas soluções de segurança cloud e on-premises separadamente, você poderá administrá-las 
a partir de um único painel de controle.

Ative a resposta 
rápida através de 

inteligência de ameaças 
compartilhada e entrega 

de atualizações em 
tempo real

VISIBILIDADE E 
INVESTIGAÇÃO

RESPOSTA PROTEÇÃO

DETECÇÃO

Ganhe visibilidade 
centralizada por todo o 

sistema, analise e avalie 
impactos de ameaças

Avalie vulnerabilidades 
em potencial e proteja 
proativamente endpoints, 
servidores e aplicativos

Detecte vírus avançados, 
além de comportamentos 
e comunicações invisíveis 
para as defesas mais 
comuns



Reforce sua segurança e faça mais em menos tempo 
com a central de visibilidade e gerenciamento
As Smart Protection Suites te proporcionam diversos níveis de segurança conectada 
que podem ser gerenciados por um único painel de controle. Você consegue ter uma 
visão abrangente de todas as informações sobre ameaças e segurança do usuário de 
forma eficiente e oportuna. Além disso, você poderá se aprofundar ainda mais usando 
a gestão focada no usuário, que lhe permite compreender facilmente a forma com que 
as ameaças se espalham a partir de um usuário em particular por diversos sistemas 
ao longo do tempo. A implantação e configuração é fácil e rápida, com a instalação de 
apenas uma solução você consegue gerenciar diversos níveis de proteção. 

A Trend Micro está posicionada entre os top 3 líderes, dentre 21 fabricantes, no 
2018 Gartner Magic Quadrant for Endpoint Protection Platforms.

A solução Trend Micro User Protection for Endpoints é baseada no XGen, 
um conceito de segurança conectado, otimizado e inteligente.

Control Manager: visualize eventos de segurança por usuário em todos os seus dispositivos
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https://resources.trendmicro.com/Gartner-Magic-Quadrant-Endpoints.html#_blank


Proteja seus usuários sem impactar a experiência deles  
Com as Smart Protection Suites, você pode contar com uma segurança reforçada e leve, que suporta todos 
os dispositivos e aplicativos que o usuário deseja utilizar sem comprometer sua experiência. A inteligência de 
ameaças global da Trend Micro™ Smart Protection Network™ identifica novas ameaças em todos os níveis de 
segurança de forma rápida e precisa com atualizações em tempo real.

As Smart Protection Suites estão disponíveis de duas formas:

Smart Protection 
for Endpoints

Smart Protection 
Complete

FERRAMENTAS PARA SIMPLIFICAR A GESTÃO E SUPORTE DA SOLUÇÃO

Central de Gerenciamento P P

Implantação on-premises, cloud ou híbrida P P

Suporte 24 horas P P

DLP integrado P P

ENDPOINT

XGen™ Anti-malware P P

Vulnerability Protection P P

Virtual Desktop Integration P P

Mac and Windows Security P P

Server Security P P

Endpoint Application Control P P

Endpoint Encryption P P

Mobile Security and Management P P

Advanced Detection and Response P P

EMAIL E COLABORAÇÃO

Messaging Gateway P

Mail Server Security for Microsoft Exchange P

Mail Server Security for IBM Domino P

Instant Messaging Security for Microsoft Lync P

Microsoft SharePoint Security P

Security for Microsoft Office 365, Box, Dropbox P

WEB

Secure Web Gateway P
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